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Nowe przepisy dotyczace RODO narzucajg wiele obowigzkéw na firmy gromadzgce i
przetwarzajgce dane oséb prywatnych. Dotyczy to danych wrazliwych podmiotéw niebedgcych firmami.
Przepisy RODO dotyczg wielu aspektéw. Zaczynajac od komputeréw, ich przechowywania, dostepow
fizycznych do nich, okablowania sieciowego, zabezpieczen antywtamaniowych, kontroli dostepu tylko
uprawnionych osob.

Pierwsza czescig jest opracowanie zabezpieczen fizycznych komputeréw czy innych nosnikow
i nadanie uprawnien dostepu tyko dla okreslonych oséb. Tg czescig nie zajmuje sie firma ALFA
STUDIO.

Druga czes¢ to zabezpieczenie danych gromadzonych w komputerze i kontrola dostepu. W tej
czesci firma ALFA STUDIO zajmuje sie tylko zabezpieczeniem oprogramowanie, ktérego jest
producentem.

Kara za nieprzestrzeganie RODO i brak zabezpieczen wynosi ustawowo do 4% obrotu firmy.

Zabezpieczenia przygotowane w systemie AlfaERP skiadajg sie z kilku etapow i jest
realizowane indywidualnie, poniewaz kazda fabryka ma inne zbiory danych, ktére ustawowo podlegaja
pod polityke RODO. Wdrozenie jest realizowane jest z roboczogodzin okreslonych przed pracg po
wyborze, ktére podpunkty mamy realizowaé. W zaleznosci od wybranych opcji i ztozonosci programu w
danej firmie zostanie przedstawiona oferta na zabezpieczenia RODO dla konkretnej wersji systemu
AlfaERP.

W celu ochrony prywatnosci przepisy RODO chronig informacje o osobach prywatnych. Dane
wrazliwe to informacje o osobie fizycznej jednoznacznie pozwalajgce na jej identyfikacje. Samo imig i
nazwisko nie sg danymi wrazliwymi, bo moze w Polsce by¢ dwudziestu Janéw Kowalski. Natomiast date
te w potgczeniu z innymi danymi — tworzg w efekcie dane wrazliwe np. z adresem korespondencyjnym
lub adresem email. Wszystkie dane, ktore jednoznacznie okreslajg osobe typu: telefon, email, adres
sg danymi wrazliwymi i musimy ich strzec, aby nie dostaty sie w niepowotane rece.

Nalezy pamieta¢ o tym, ze o ile firma moze nie wspoipracowaé z osobami prywatnymi
biznesowo i teoretycznie nie gromadzi¢ danych wrazliwych o tyle systemy finansowo ksiegowe a
zwlaszcza kadrowe gromadzg dane o pracownikach, ktére juz sg danymi wrazliwymi.
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Zabezpieczenie serwerdw dotyczy czesci IT/'SOFTWARE, czyli oprogramowania wgranego do
serwera. Pojawiajg sie tu ogromne problemy z uprawnieniami, poniewaz bardzo czesto do tego samego
serwera wgrane jest oprogramowanie innych firm, ktérym zarzgdza informatyk wewnetrzny firmy.

W takich przypadkach dostarczamy dokumentacje, na jakich portach i jakie oprogramowanie
jest wgrane z firmy ALFA ERP. Okreslamy gdzie przechowuje dane wrazliwe program, i ktére zbiory
nalezy zabezpieczyé na dysku. W jaki sposob funkcjonujg bazy danych gdzie sg ich kopie
bezpieczenstwa.

W dokumentacji pojawiajg sie rowniez opis systemu narzedzi do analizy danych (uzywanych
przez serwis AlfaERP) instalowanych na serwerze oraz zabezpieczenie dostepu do nich. Narzedzia te
w prosty sposéb mogg eksportowac dane catej firmy i musza by¢ zabezpieczone.

Informacje te pozwalajg wewnetrznemu informatykowi zbudowaé zabezpieczenie danych i
kontrolowac¢ dostep do nich w ramach infrastruktury komputerowej firmy.

Podstawowym podatnoscig na wyciek danych w programie AlfaERP, ktéra przed RODO byta
bardzo przydatng opcja jest eksportowanie danych do innych programéw np. excel. W mys$l nowych
przepisow jest to praktycznie niedozwolona operacja pozwalajgca wyeksportowaé z komputera
uzytkownikowi cate zbiory danych wrazliwych.

Podstawowym zabezpieczeniem, jaka podlega analizie jest okreslenie w firmie gdzie w bazie
danych, w jakich polach sg gromadzone dane wrazliwe. Po tej analizie zostanie zbudowane
zabezpieczenie i program nie bedzie pozwalat na eksportowanie tych danych do innych programow
klawiszem F5. Zabezpieczenie bedzie globalne, czyli nikt z uzytkownikow niezaleznie od uprawnien nie
bedzie mdégt eksportowaé na zewnatrz programu danych okreslonych, jako wrazliwe. Dotyczy to
réwniez wydrukow z klawisza F8.

W niektérych firmach moze by¢ potrzeba analiza widocznosci danych wrazliwych w
poszczegoblnych modutach (zakresach uprawnien dla uzytkownikéw) programu. Dane teleadresowe
klienta powinny by¢ niewidoczne w module produkcyjnym, aby osoby nieuprawnione nie mogty ich
podejrzeé.

Najwiekszym problemem, jaki narzucajg przepisy RODO jest przygotowanie oprogramowania
do usuwania danych z bazy danych, jesli osoba sobie tego zazyczyta. Jest to tzw. Prawo do bycia
zapomnianym

Problem jest o tyle ztozony, ze czesto byta to wystawiona faktura a do niej udzielona gwarancja.
Dotyczy to tez innych dokumentoéw, ktérych przechowywanie jest wymagane ustawowo.

Skasowanie takich informaciji niszczy raporty i analizy ze sprzedazy czy produkcji.

ALFA STUDIO opracowato rozwigzanie aby dane nie byly usuwane fizycznie i nie zmieniaty
stanu raportdw czy analiz, a jedynie dany kontrahent w tych dokumentach i bazie danych bedzie miat
,wymazane” dane wrazliwe na zgdanie.

Oprogramowanie jest o tyle skomplikowane, ze w przypadku awarii serwera bazy danych i
odzyskania ich z kopii bedzie trzeba jeszcze raz wszystkich ,,wyczyszczonych” wczesniej z danych
automatycznie jeszcze raz ,,wyczysci¢ z danych wrazliwych”. W systemie ALFAERP musi powstac
wykaz kontrahentéw usunietych z danych wrazliwych wraz z informacja kiedy doszio do
zanonimizowania danych w systemie.
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Kolejng funkcjg w systemie AlfaERP bedzie obstuga przypadku gdzie klient ma mie¢ mozliwos¢
wglgdu w swoje dane osobowe. Zgodnie z przepisami RODO kazdy klient moze poprosi¢ o wglad do
danych osobowych zapisanych w bazie danych systemu informatycznego. Realizowane to jest poprzez
czytelny wydruk danych osobowych oraz eksport do formatu XML danych osobowych. Tak
przygotowany zestaw danych mozna bedzie wystaé osobie zgdajacej wglagdu w dane.

Aby ufatwi¢ zarzadzanie dostgpami i uprawnieniami do danych osobowych — bedzie mozliwe
prowadzenie rejestru upowaznien do przetwarzania danych osobowych. Bedzie to przydatne w
przypadku udzielania uprawnienn do wglagdu wewnetrznie w firmie (pracownikom firmy), ale réwniez
podmiotom zewnetrznym. Chociazby firmom, ktére ze wzgledu na jakie$ prace utrzymaniowe — bedg
sie tgczy¢€ z bazg danych. Rejestr bedzie zawierat liste upowaznieh wraz z informacjami - kto dostat
upowaznienie, w jakim zakresie oraz zakres czasowy, w jakim ono obowigzuje. Kazde takie
upowaznienie bedzie mozna wydrukowaé w formie papierowej a podpisane przez odpowiednie osoby
— zatgczy¢ w formie skanu do rejestru.
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